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ASMENS DUOMENU APSAUGOS POLITIKA

TIKSLAS

TAIKYMO APIMTIS

Nustatyti vieningus tvarkomy asmens duomeny apsaugos principus, kuriais
turi vadovautis Grupés jmoneés savo veikloje tvarkydamos asmens duomenis
bei apibrézti pagrindines asmens duomeny apsaugos valdymo priemones ir
atsakomybes duomeny apsaugos valdymo srityje.

Visoms Grupés jmonéms.

1. Vartojamos savokos ir sutrumpinimai

1.1. Sioje politikoje vartojamos savokos ar sutrumpinimai turi $ias reikémes:

ADTA|

Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymas.

Asmens duomenys

Bet kokia informacija apie fizinj asmenj, kurio tapatybé nustatyta arba kurio
tapatybe galima nustatyti.

2016 m. balandzio 27 d. Europos Parlamento ir Tarybos Reglamentas (ES)
2016/679 dél fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél

BDAR laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB
(Bendrasis duomeny apsaugos reglamentas).
Bendroveé UAB ,EPSO-G" jmoniy grupés bendrove.

Duomeny subjektas

Fizinis asmuo, kurio tapatybé yra nustatyta arba kurio tapatybe galima
nustatyti pasinaudojus Asmens duomenimis.

Bet koks neplanuotas jvykis su Asmens duomenimis Bendrovés viduje ar

Incidentas Y . . . .
isoréje, kuris kelia gréesme Asmens duomenims.
Asmens duomeny saugumo pazeidimas, dél kurio netycia arba neteisétai
v . sunaikinami, prarandami, pakeiciami, be leidimo atskleidziami, persiunc¢iami,
Pazeidimas

saugomi arba kitaip tvarkomi Asmens duomenys arba prie jy be leidimo
gaunama prieiga.

Specialiy kategorijy
duomenys

Asmens duomenys, susije su Asmens duomeny subjekto sveikata, teistumu
rasine ar etnine kilme, politinémis paziGromis, religiniais ar filosofiniais
jsitikinimais ar naryste profesinése sajungose, taip pat genetiniais
duomenimis ir biometriniais duomenis.

Darbui skirta jranga

Bendrovés programiné jranga (taikomoji ir sisteminé programiné jranga, jos
klrimo priemonés) ir aparatiné jranga (duomeny laikmenos, organizacing,
kompiuteriné ir rysiy jranga), kurig iSdavé ar jos naudojimg patvirtino
Bendrové.

VDAI

Valstybiné duomeny apsaugos inspekcija.
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3.2

3.3.

3.4.

3.5.

Politikoje taip pat vartojamos savokos, kaip jos apibréztos Grupés Korporatyvinio valdymo politikos
»Grupés politikose vartojamy sgvoky sagrase”.

Asmens duomeny apsaugos principai

Grupés Bendrovés, savo veikloje tvarkydamos Asmens duomenis laikosi, $iy principy:

2.1.1. Saziningumo ir teisétumo. Bendrové Asmens duomenis tvarko turédama aiskiai apibrézta teiséta
tiksla bei laikantis BDAR ir ADTA|] reikalavimy.

2.1.2. Tikslo ribojimo. Bendrové Asmens duomenis renka tik aiskiai apibréztais tikslais, turint aisky
teisinj pagrinda, netvarkomi su tais tikslais nesuderinamu budu. Surinkti duomenys kitais tikslais
nei buvo surinkti gali buti naudojami tik jstatymy numatytais atvejais ir tvarka arba gavus
Duomeny subjekto sutikima.

2.1.3. Skaidrumo ir aiSkumo. Bendrové Duomeny subjektus apie juy Asmens duomeny tvarkyma
informuoja glausta, skaidria, suprantama ir lengvai prieinama forma, aiskia ir paprasta kalba.

2.1.4. Asmens duomeny kiekio optimizavimo. Bendrové Asmens duomenis tvarko tik tokia apimtimi,
kuri yra bitina atsizvelgiant j nustatytus duomeny tvarkymo tikslus. Papildomi Asmens duomenys
gali buati renkami ir naudojami tik jstatymy numatytais atvejais ir tvarka arba gavus Duomeny
subjekto sutikima.

2.1.5. Trukmés apribojimo. Bendrové Asmens duomenis saugo ne ilgiau, negu to reikalauja Asmens
duomeny tvarkymo tikslai ar numato teisés aktai, jeigu juose yra nustatytas ilgesnis duomeny
saugojimo terminas.

2.1.6. Asmens duomeny tikslumo. Bendrovéje tvarkomi Asmens duomenys turi bati tikslUs ir prireikus
atnaujinami, o netikslUs — iStaisyti arba istrinti.

2.1.7. Asmens duomeny saugumo. Bendrovéje yra jgyvendinamos techninés ir organizacinés
priemonés, saugancios Asmens duomenis nuo atsitiktinio ar neteiséto sunaikinimo, pakeitimo,
atskleidimo, taip pat nuo bet kokio kito neteiséto tvarkymo. Minétos priemonés turi uztikrinti tokj
saugumo lygj, kuris atitikty tvarkomy Asmens duomeny pobudj ir tvarkymo keliama rizika.

2.1.8. Atskaitomybés. Bendrové uztikrina bitinas priemones, kad galéty jrodyti BDAR ir Sioje politikoje
nustatyty principy laikymasi.

Bendrovés pagrindinés Asmens duomeny apsauga uztikrinancios priemonés

Duomeny tvarkymo veiklos stebéjimas ir dokumentavimas. Bendrové zino, kokius Asmens duomenis
ir kokiais tikslais tvarko, o Bendrovés, kurioms pagal BDAR reikalavimus privaloma vesti duomeny
tvarkymo veiklos jradus, dokumentuoja $j procesg, vykdo jo kontrole ir periodiSkai atnaujina veiklos
jrasdus.

Poveikio vertinimas. Bendrové atlieka poveikio duomeny apsaugai vertinima, kai tvarkant Asmens
duomenis gali kilti didelis pavojus asmeny teiséms j jy asmens duomeny apsaugg ir (ar), kai tokia pareigg
nustato teisés aktai.

Apsaugos priemoniy stebésena. Bendrové jdiegtas organizacines ir technines asmens duomeny
apsaugos priemones nuolat stebi, kad baty iSlaikytas jy efektyvumas mazinant asmens duomeny
apsaugos pazeidimy rizika.

Duomeny perdavimo valdymas. Bendrové Asmens duomenis perduoda (bei vykdo jy kontrole ir
priezilrg) tik tiems duomeny gavéjams / tvarkytojams, kurie uztikrina tinkamag organizaciniy ir techniniy
asmens duomeny apsaugos priemoniy lyg;.

Rizikos valdymas. Bendrové, remiantis Riziky valdymo politika bei Riziky valdymo metodika, periodiskai
identifikuoja, stebi ir valdo BDAR neatitikties rizika.
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Incidenty valdymas. Bendrové nedelsdama atlieka Incidenty jvertinima, o esant poreikiui ir vidinj tyrima,
nustatytus PaZeidimus registruoja, apie juos, esant BDAR nustatytiems atvejams bei laikantis
reikalavimy, pranesa VDA ir (ar) Duomeny subjektams, kuriy duomenis tvarkant jvyko Incidentas, bei
imamasi priemoniy Siuos Pazeidimus pasalinti.

Mokymai ir Svietimas. Bendrovéje, siekiant praktiskai uztikrinti asmens duomeny apsaugos reikalavimy
laikymasi bei skatinti asmens duomeny apsaugos uztikrinimo kultdra, vykdomi darbuotojy periodiniai ir
mokymai pagal poreikj, atliekami Ziniy patikrinimai.

Vaizdo stebéjimo ir jeigos kontrolés Asmens duomeny tvarkymas

Bendrovés vaizdo stebéjimo priemones jrengia taip, kad stebéjimas, atsiZzvelgiant | nustatytg vaizdo
stebéjimo tiksla, buty vykdomas ne didesnéje Bendroveés dalyje, negu tai yra butina, o renkama ne
daugiau vaizdo duomeny, negu tai yra butina Bendroves valdomo turto, informacijos apsaugai bei tam
tikrais atvejais darbuotojy saugos ir sveikatos reikalavimy uztikrinimui.

Vaizdo stebéjimo priemoniy ir jeigos kontrolés sukaupti duomenys:

4.2.1. tvarkomi (perziarimi, daromos kopijos, naikinami neautomatiniu badu ar kt.) tik teise turinciy
Bendrovés vadovo paskirty atsakingy darbuotojy;

4.2.2. saugomi Bendrovés vidaus dokumentuose nustatyta terming, bet ne ilgiau kaip 30 kalendoriniy
dieny, iSskyrus atvejus, kai jtariama, kad galéjo buti padaryta nusikalstama veika, kitas teisés
pazeidimas ar buvo apgadintas ar sunaikintas Bendrovés, darbuotojy arba treciyjy asmeny turtas
arba, kai $iuos duomenis ilgesnj terming saugoti jpareigoja teisés aktai;

4.2.3. istrinami automatiskai pasibaigus jy saugojimo terminui. Esant 4.2.2. numatytiems atvejams,
vaizdo stebéjimo ir jeigos kontrolés duomenys saugomi tiek, kiek reikalauja $iy duomeny tvarkymo
tikslai, ir sunaikinami neautomatiniu blidu nedelsiant, kai tampa nebereikalingi jy tvarkymo
tikslams.

Jei Bendrové vykdo vaizdo stebéjimg darbuotojy darbo vietose, Sie darbuotojai apie tokj jy vaizdo
duomeny tvarkyma turi bati pasirasytinai informuojami, nurodant: (i) kokiais tikslais ketinama tvarkyti
vaizdo duomenis, (ii) kam ir kokiais tikslais jie bus teikiami, (iii) tvarkg, norint susipazinti su savo vaizdo
jrasais.

Vietos nustatymo Asmens duomeny tvarkymas

Bendrovei priklausanciose arba nuomojamuose automobiliuose jmontuoty vietos nustatymo (GSM/GPS):

5.1.1. jrenginiy naudojimo, pateikiamy duomeny kaupimo ir stebéjimo tvarka nustato Bendrové savo
vidaus dokumentuose. Siuose vidaus dokumentuose nustatomi tikslai, kada ir kokia apimtimi
atliekamas darbuotojy vietos nustatymo duomeny tvarkymas bei darbuotojy iSankstinio
supazindinimo tvarka ;

5.1.2. jrenginiais renkamy Asmens duomeny tvarkymas negali buti vykdomas slapta (i§ anksto
neinformavus), o surinkti duomenys negali bati naudojami tikslais, nesuderinamais su
nustatytaisiais pries renkant Asmens duomenis, pavyzdziui, darbuotojy stebé&jimui ir vertinimui.

Jei darbuotojui suteikta teisé naudoti Bendrovei priklausantj arba nuomojama automobilj, kuriame yra
jmontuotas vietos nustatymo (GSM/GPS) jrenginys, ne darbo metu (po darbo, piety pertrauky metu),
darbuotojas turi galéti pakeisti jrenginio nustatymus (jskaitant galimybe pac¢iam darbuotojui apriboti
prieigg prie asmeninio marsruto), jrenginio nustatymai turi pasikeisti automatiskai arba taikomos kitos
priemonés, kad buty sudaryta galimybé ne darbo valandomis jrenginiui fiksuoti tik nuvaziuotg atstuma
kilometrais, bet ne tiksly marsruta.
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Darbui skirtos jrangos perziuros metu surinkty Asmens duomeny tvarkymas

Bendrové, siekdama apsaugoti svarbiausius savo interesus, laikantis i anksto nustatyty principy,
iSskirtiniais atvejais (apie juos i$ anksto informaves darbuotojus) turi teise patikrinti darbuotojui suteikta
Darbui skirtg jranga, joje naudojama ir/ar saugoma informacija.

Darbui skirtos jrangos perzitra gali bati vykdoma tik Bendrovés vadovo ar jo jgalioto asmens rasytiniu
sprendimu, kuriame nurodomas pagrindas, laikotarpis bei kokia Darbui skirta jranga bus tikrinama.
Bendrové vidaus dokumentuose nustato baigtinj atvejy sarasa, kada gali bati vykdoma darbuotojo
Darbui skirtos jrangos perziura.

Gali bati perzitrimas ir tikrinamas ne ankstesnis kaip paskutiniy 3 mety Darbui skirtos jrangos turinys,
nebent patikrinimo metu nustatomi pazeidimai, jvyke anksciau nei prie$ 3 metus.

Bendrovés darbuotojas, atlikes Darbui skirtos jrangos patikrinima, turi parengti patikros akta, kuriame
nurodoma Darbui skirtoje jrangoje patikrintos informacijos apimtis, nustatytos aplinkybés,
patvirtinancios arba paneigiancios vertinamus veiksmus, iSvados ir rekomendacijos (jei teikiamos).

Asmens duomeny apsaugos reikalavimy uztikrinimo dalyviai ir jy funkcijos

Bendrovése Asmens duomeny apsaugos reikalavimus jgyvendina ir uztikrina: (i) Bendrovés asmens
duomeny apsaugos ekspertas, (i) Bendrovés darbuotojai, atsakingi uz informacinj sauguma,
(iii) Bendroves funkciniy padaliniy vadovai, (iv) darbuotojai.

Bendrovéje duomeny apsaugos pareigtinas skiriamas tais atvejais, kai Bendroveés pagrindiné veikla yra
duomeny tvarkymo operacijos, dél kuriy pobudzio, aprépties ir (arba) tiksly butina reguliariai ir
sistemingai dideliu mastu stebéti Duomeny subjektus arba duomeny valdytojo arba duomeny tvarkytojo
pagrindiné veikla yra Specialiy kategorijy duomeny tvarkymas dideliu mastu.

Bendrovei sutarus su EPSO-G, Bendrovés asmens duomeny apsaugos eksperto funkcijas ar jy dalj gali
vykdyti EPSO-G.

Bendrovés asmens duomeny apsaugos ekspertas:

7.4.1. organizuoja ir padeda Bendroves funkciniy padaliniy vadovams diegti organizacines ir technines
asmens duomeny apsaugos reikalavimus uztikrinandias priemones bei konsultuoja dél
organizaciniy priemoniy;

7.4.2. vykdo nuolatine asmens duomeny apsaugos reikalavimy jgyvendinimo ir uztikrinimo Bendrovéje
stebésena,

7.4.3. teikia konsultacijas Bendroveés funkciniy padaliniy vadovams ir darbuotojams asmens duomeny
apsaugos reikalavimy uztikrinimo klausimais;

7.4.4. veda duomeny tvarkymo veiklos jrasus, dokumentuoja $j procesa, vykdo jo kontrole ir periodiskai
atnaujina veiklos jrasus (jei Bendrovéje privaloma pagal BDAR reikalavimus);

7.4.5. atlieka teiséto intereso (balanso) bei poveikio duomeny apsaugai vertinimus;
7.4.6. organizuoja Incidenty tyrima;
7.4.7. organizuoja arba veda mokymus Bendrovés darbuotojams;

7.4.8. bendrauja su VDAI bei atlieka kontaktinio asmens funkcijas VDAI kreipiantis su duomeny
tvarkymu susijusiais klausimais;

7.4.9. vertina ir teikia rekomendacijas, kad buty tinkamai jgyvendintos Duomeny subjekty teisés.
Bendrovés darbuotojas, atsakingas uz informacinj sauguma:

7.5.1. jgyvendina tinkamas technines priemones, kad buty uZtikrintas pakankamas pavojy atitinkancio
lygio saugumas;



7.6.

7.7.

7.5.2. teikia konsultacijas Bendrovés asmens duomeny apsaugos ekspertui, Bendrovés funkciniy
padaliniy vadovams ir darbuotojams techniniy priemoniy jgyvendinimo klausimais;

7.5.3. periodiskai vertina, ar jdiegtos techninés priemonés, kuriomis uZztikrinamas duomeny tvarkymo
saugumas, veiksmingai uztikrina pakankama pavojy atitinkancio lygio sauguma;

7.5.4. esant poreikiui, vertina, ar Bendrovés pasitelkty duomeny tvarkytojy naudojamos techninés
priemonés veiksmingai uZztikrina duomeny tvarkymo sutartyse nustatytus reikalavimus
privalomoms techninéms priemonéms.

Bendrovés funkciniy padaliniy vadovai:

7.6.1. savo padalinio tvarkomy Asmens duomeny atzvilgiu jgyvendina tinkamas organizacines ir
technines priemones, kad buty uztikrintas pavojy atitinkancio lygio saugumas;

7.6.2. stebi ir vertina, ar savo padalinio funkcijy atlikimo metu Asmens duomenys tvarkomi laikantis
BDAR, ADTA|, Sios politikos ir kituose teisés aktuose nustatyty reikalavimuy;

7.6.3. gaves informacijg apie Incidentg arba Pazeidimga, nedelsdamas informuoja Bendrovés asmens
duomeny apsaugos eksperta arba duomeny apsaugos pareigling, jei toks paskirtas;

7.6.4. prie$ ketindami pradéti tvarkyti Asmens duomenis naujais tikslais, nusprendus keisti esamus
tikslus, ar pradeti tvarkyti naujas Asmens duomeny kategorijas ar pan., apie tai informuoti
Bendrovés asmens duomeny apsaugos eksperta.

Darbuotojai:

7.7.1. atlikdami kasdienines funkcijas uztikrina, kad jy veikla atitikty BDAR, ADTA], Sios politikos ir
kituose teisés aktuose nustatytus reikalavimus;

7.7.2. nedelsdami pranesa savo tiesioginiam vadovui ir Bendrovés asmens duomeny apsaugos ekspertui
arba duomeny apsaugos pareiglnui, jei toks paskirtas, apie jvykusj Incidentg arba PaZeidima;

7.7.3. prireikus, asmens duomeny apsaugos klausimais konsultuojasi su Bendrovés asmens duomeny
apsaugos ekspertu bei be nepagrjsto delsimo jam teikia praSomg informacija;

7.7.4. dalyvauja duomeny apsaugos mokymuose.



