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NESKELBTINOS INFORMACIJOS APSAUGOS POLITIKA

IZANGINE DALIS

Neskelbtinos informacijos apsaugos politika skirta sukurti vieningg konfidencialios ir komercine
(gamybos) paslaptj sudarancios informacijos identifikavimo, naudojimo ir apsaugos sistema.

Ji skirta padéti Grupés bendroviy valdymo organy nariams ir darbuotojams apsaugoti jiems
patikétg konfidencialig informacijg nuo netinkamo ir zalingo atskleidimo.

Politikos nuostatos numato, kad Siam tikslui bendrovése bus paskirti informacijos apsaugos
jgaliotiniai ir/ar administratoriai, kurie kasdieningje veikloje darbuotojams padés ir patars, kaip darbe uztikrinti
informacijos apsaugg ir apsaugoti bendroves nuo galimos Zzalos. Politikos nuostatos jmonése bus
detalizuojamos atskirose informacijos apsaugos taisyklése Grupés bendrovés neskelbtinos informacijos
apsaugai skirtas priemones diegia vadovaudamosi racionalumo, proporcingumo bei administracinés nastos
darbuotojams mazinimo principais.

Tikslas: Uztikrinti EPSO-G jmoniy grupéje vieningg ir gerajg praktika atitinkanciag informacijos apsauga,
nustatant informacijos apsaugos principus, sgvokas, vartojamas Sioje politikoje ir kituose
dokumentuose, nustatanciuose neskelbtinos informacijos apsaugg, informacijos apsaugos
valdymo sistema.

Taikymo apimtis: Taikoma visoms EPSO-G jmoniy grupés bendrovéms.
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VARTOJAMOS SAVOKOS IR SUTRUMPINIMAI

Neskelbtinos
informacijos apsaugos
politika arba Politika

Si EPSO-G jmoniy grupés neskelbtinos informacijos apsaugos politika su visais
priedais, pakeitimais ir papildymais.

EPSO-G

UAB ,EPSO-G"

Grupés bendrovés
(Bendrové)

EPSO-G, Dukterinés bendroves ir Paskesnio lygio dukterinés bendroves, kaip jos
apibréztos Siame Politikos skyriuje, ar bet kuri i$ Siy bendroviy atskirai.

Dukterinés bendrovés
(DB)

EPSO-G tiesiogiai kontroliuojamos dukterinés bendroveés.

Paskesnio lygio
dukterinés bendrovés
(PLDB)

Bendrovés, kurias tiesiogiai ar netiesiogiai kontroliuoja Dukterinés bendrovés.

Informacijos
saugumas

Informacijos konfidencialumo, prieinamumo ir vientisumo uztikrinimas.

Konfidencialumas

Informacijos savybé, uztikrinanti duomeny prieinamuma tik tiems vartotojams,
kuriems tokia teisé suteikta.

Informacijos saugumo
vadybos
sistema (ISVS)

Riziky valdymu pagrjsta jmonés vadybos sistemos dalis, kuria siekiama sukurti,
jgyvendinti, valdyti, stebéti, vertinti, prizitréti ir gerinti informacijos sauguma.
ISVS sudaro: organizaciné struktura, politika, planavimas, atsakomybé, tvarkos,
procesai, proceduros ir iStekliai.

Informacijos saugumo
vadovas

Bendroves vadovui pavaldus ir atskaitingas darbuotojas arba Tretysis asmuo, su
kuriuo sudaryta Informacijos saugumo vadovo sutartis, turintis reikiamus
jgaliojimus ir resursus Informacijos saugumo vadybos sistemos (ISVS)
jgyvendinimui bei atsakingas uzZ jos efektyvumo stebéseng ir tobulinima.

Informaciniai istekliai

Informacija (duomeny bazés, duomeny rinkmenos ir dokumentai); programiné
jranga (taikomoji ir sisteminé programiné jranga, jos kirimo priemonés);
techniné (aparatiné) jranga (duomeny laikmenos, organizaciné, kompiuteriné ir
rysiy jranga); informaciniy technologijy ir telekomunikacijy (toliau — ITT)
funkcionavimui reikalingos paslaugos; iSorés Saliy teikiamos ITT paslaugos ir
infrastruktdriniai iStekliai; darbuotojy kvalifikacija ir jgtidZiai.

Informaciniy istekliy
valdytojas (arba
administratorius)

Asmuo, Bendrovés vadovo paskirtas atsakingu uZ informaciniy iStekliy arba
atskiry jy kategorijy (rdsiy) sauguma.

Bendrovés informacija

Bet kokios formos Bendrovés valdomi duomenys, neatsizvelgiant j jy fiksavimo
ar perdavimo buda.

Viesa informacija

Bendrovés informacija, kuri yra vieSai prieinama, skelbiama arba privalo biiti
skelbiama teisés akty nustatytais atvejais ir tvarka (internetinéje svetainéje
bendra kontaktiné informacija, veiklos sritys, teikiamos paslaugos, pranesimai
Ziniasklaidai, Bendrovés naujienos, darbo skelbimai, pranesimai apie konkursus,
ir pan.)

Neskelbtina
informacija

Bendroveés sukurti ar kitu teisétu budu jgyti ir valdomi duomenys, sudarantys
Vidinio naudojimo, Konfidencialig informacijg ar Komercine (gamybos) paslaptj.




Vidinio naudojimo
informacija

Bendrovés ir Grupés bendroviy informacija, skirta darbuotojams ir kolegialiy
organy nariams jy funkcijoms vykdyti ir uzdaviniams jgyvendinti, kuri néra
priskirta viesai, konfidencialiai, ar informacijai, sudaranciai komercine (gamybos)
paslaptj ir jos atskleidimas neturéty neigiamo poveikio Bendroveés veiklai, taCiau
dél savo pobiidzio néra skirta platinti vieSai (pavyzdziui, detali kontaktiné
darbuotojy informacija neskirta skelbti, konfidencialios informacijos neturintys
Bendrovés dokumentai, vidinis susiraSinéjimas, darbuotojy uZimtumo

pazyméta zodziais ,VIDINIO NAUDOJIMO".

Konfidenciali
informacija

Bendrovés ir Grupés bendroviy informacija, pazyméta zodziais ,,KONFIDENCIALI
INFORMACIJA"/,KONFIDENCIALU" (angl. ,Confidential"), kuriai pagal norminius
ir kitus teisés aktus bei Bendrovés sandorius taikomas konfidencialios
informacijos statusas. Konfidencialia informacija yra laikoma Bendrovés valdybos
patvirtintame konfidencialios informacijos sgrase nurodyty kategorijy
informacija, kuri turi tam tikrg ar potencialig verte Bendrovei dél to, kad jos
nezino Tretieji asmenys ir (ar) kurios atskleidimas gali turéti neigiamg poveikj
Bendroveés reputacijai ar finansams.

Komerciné (gamybos)
paslaptis

Bendrovés informacija, pazyméta ZodZais ,KOMERCINE (GAMYBOS)
PASLAPTIS" (angl. ,Private and confidential"), kuri yra Bendrovés valdybos
patvirtintame komercine (gamybos) paslaptj sudarancios informacijos sgrase ir
kity Grupés bendroviy perduota komercine (gamybos) paslaptj sudaranti
informacija. Komercine (gamybos) paslaptj sudarancia yra laikoma tokia
informacija, kuri turi tam tikrg ar potencialig ekonomine verte Bendrovei dél to,
kad jos nezino Tretieji asmenys, tokia informacija yra itin reta ir (ar) kurios
atskleidimas gali sukelti didele Zalg Bendrovés turtiniams ar neturtiniams, bet
susijusiems su turtu interesams ar/ir sukelti didele Zalg Bendrovés reputacijai.
Informacijos atskleidimas, galintis sukelti didele turtine Zalg (daugiau kaip 150
MGL dydzio sumg virSijanti Zala!) visais atvejais turi bati priskiriama komercine
(gamybos) paslaptj sudaranciai informacijai.

Viesai neatskleista
informacija

Su EPSO-G jmoniy grupe susijes ir jai Zinomas ar privalomas Zinoti (jvykes,
numatomas arba planuojamas) jvykis, informacijos apie kurj atskleidimas gali
turéti didelj poveikj Grupés bendroviy — emitenty — vertybiniy popieriy kainai.
Esminiais jvykiais gali buti: emitento organy (visuotinio akcininky susirinkimo,
stebétojy tarybos, valdybos, Bendrovés vadovo) priimti sprendimai; emitento
didelés vertés (lyginant su jstatinio kapitalo dydziu) ilgalaikio turto perleidimo
sutarCiy sudarymas, nutraukimas, pripazinimas negaliojanciomis, kitoks jy
galiojimo pasibaigimas ar vykdymo sustabdymas; stambiy sutarciy (prekybiniy,
kreditiniy ir kity), turinciy ar galinciy turéti esminés jtakos Bendrovés ir Grupés
bendroviy veiklai ir finansinei biklei, sudarymas, nutraukimas, pripazinimas
negaliojanciomis, kitoks jy galiojimo pasibaigimas ar vykdymo sustabdymas; bet
kokie verslo ar veiklos trukdymai, kurie gali turéti reikSmingg poveikj Bendrovés
ir Grupés bendroviy finansinei buklei ir pan.

Informacijos
atskleidimas

Informacijos perdavimas Treciajam asmeniui bet kokiu bidu (ZodZiu ar rastu) ir
priemonémis (rasytiniuose dokumentuose, kompiuterinése laikmenose, garso
(vaizdo) jrasuose ir pan.) arba sglygy sudarymas susipazinti su informacija.

Tretieji asmenys

Visi asmenys, kurie néra EPSO-G ir Grupés bendroviy darbuotojai ar kolegialiy
organy nariai. Jeigu informacijai neskelbtinos informacijos statusas suteiktas
pagal Bendrovés sudarytg sandorj, treCiaisiais asmenimis laikomi visi asmenys,
kurie néra sandorio Salys ir (ar) jy darbuotojai, kolegialiy organy nariai.
Trediaisiais asmenimis néra laikomos valstybés jgaliotos institucijos, kurios turi

! Lietuvos Respublikos baudziamojo kodekso 212 str. 1 d. nustatyta, kad XXXI skyriuje ,Nusikaltimai ir baudziamieji
nusizengimai ekonomikai ir verslo tvarkai* nurodyta didelé turtiné Zala yra 150 MGL dydzio suma virSijanti zala.




teise gauti tam tikrg informacija Lietuvos Respublikos teisés akty nustatytais
atvejais ir tvarka.

Sankcionuota jranga Elektroninés informacijos saugojimo, perdavimo ar apdorojimo aparatiné arba
programiné jranga, kurig patvirtino naudojimui Bendroveés vadovas ar jo jgaliotas
asmuo.

2. BENDROSIOS NUOSTATOS

2.1. EPSO-G jmoniy grupés neskelbtinos informacijos apsaugos politika nustato Neskelbtinos informacijos
apsaugos Grupés bendrovése principus, dokumentuose naudojamas sgvokas, apsaugos organizavima
bei Informaciniy istekliy valdymo ypatumus. Politika yra sudedamoji EPSO-G jmoniy grupés
Informacijos saugumo vadybos sistemos (ISVIS) dalis.

2.2. Politika tvirtinama ir kei¢iama EPSO-G valdybos sprendimu.

2.3. Politika EPSO-G taikoma tiesiogiai. EPSO-G kolegialus organai vadovaujasi Politikos nuostatomis
tvirtindami EPSO-G dokumentus. EPSO-G siekia, kad su Politika susipazinty ir jos nuostaty laikytysi
visi asmenys, kuriems atskleidZziama arba gali bti atskleista EPSO-G Neskelbtina informacija.

2.4. Rekomenduojama, jog Politika DB ir PLDB bty jgyvendinama Bendroviy valdyboms priimant
sprendimus dél prisijungimo prie Sios Politikos. DB ir PLDB valdyboms priimant sprendimus dél
prisijungimo prie Politikos taip pat rekomenduojama siekti, kad DB ir PLB bendroviy valdysena ir
dokumentai, susije su Neskelbtinos informacijos apsauga atitikty Politikoje iSdéstytus principus bei
nustatytas taisykles.

2.5. Uz Politikos nuostaty jgyvendinimg, rekomendacijy teikimg Bendrovéms, Politikos aiskinimg (iskilus
klausimams), Politikos pateikimg DB ir PLDB informacijos, susijusios su Politikos jgyvendinimu Grupés
mastu, surinkima ir pateikimg EPSO-G valdybai, o taip pat generaliniam direktoriui ne reciau kaip karta
per metus, yra atsakingas EPSO-G Riziky valdymo ir prevencijos vadovas.

2.6. EPSO-G Sig Politikg skelbia vieSai savo interneto tinklapyje. Grupés bendrovéms rekomenduojama
skelbti Sig politikg viesai pilna apimtimi interneto tinklapyije.

3. NESKELBTINOS INFORMACIJOS VALDYMO PRINCIPAI

Principas ,butina Bendrovés konfidencialios, komercine (gamybos) paslaptj sudarancios

darbui® informacijos ir (ar) prieigos teisés prie jos Bendrovés darbuotojams, kolegialiy
organy nariams ir Tretiesiems asmenims gali buti suteikta tik tiek, kiek bitina
vykdant konkreCias darbo ir kitas su Bendrove susijusias funkcijas,
jsipareigojimus pagal Bendrovés sandorius ar Lietuvos Respublikos teisés
aktuose numatytas pareigas ir tik pasiraSius konfidencialumo jsipareigojima.

Atitikties UAB ,EPSO-G" valdomos bendrovés, svarbios nacionaliniam saugumui?,

reikalavimams uztikrindamos Neskelbtinos informacijos apsauga, privalo vadovautis, o kitos

principas Grupés bendroveés turi atsizvelgti j Lietuvos Respublikos energetikos ministro
2013 m. geguzés 2 d. jsakymu Nr. 1-89 ,Dél strategine ar svarbig reikSme
nacionaliniam saugumui turinéiy energetikos ministro valdymo sriciai priskirty
jmoniy ir jrenginiy informacinés saugos reikalavimy patvirtinimo®™ nustatytus
reikalavimus, o taip pat Lietuvos Respublikos jstatymuose ir kituose norminiuose
teisés aktuose nustatytus auksciausius reikalavimus, standartus bei tarptautine
gerajq praktika.

2 Lietuvos Respublikos norminiuose teisés aktuose, reglamentuojanciuose nacionaliniam saugumui svarbiy objekty
apsauga, numatytos Bendrovés, kurias kontroliuoja EPSO-G.




Neskelbtinos

informacijos apsauga .
turi remtis rizikos planuojamos organizacinés ir techninés priemonés, kurios padéty sumazinti
valdymo procesu rizikg iki priimtino lygio; informacijos apsaugos politika nuolatos perZitirima ir

Nustatoma, kokia Neskelbtina informacija Bendrovéje valdoma; jvertinami
informacijos praradimo ir nesankcionuoto atskleidimo tikimybé ir poveikis;

atnaujinama.

Veiklos testinumo Grupés bendrovése parengiami veiklos testinumo planai, kuriuose numatomas
principas esminiy funkcijy ir jy vykdymui butinos informacijos atkurimas. Testinumo planai

turi buti iSbandomi, komunikuojami, vykdomi darbuotojy apmokymai.

4.1.

4.2.

4.3.

4.3.1.

4.3.2.

4.3.3.

4.3.4.

4.4.

4.5.

4.5.1.
4.5.2.

4.5.3.

4.6.

4.7.

4.8.

4.9.

4. NESKELBTINOS INFORMACIJOS APSAUGOS ORGANIZAVIMAS

Grupés bendrovés dokumentai turi detaliai apibrézti Bendroviy vadovy, struktiriniy padaliniy vadovy
ir darbuotojy teises ir pareigas, kolegialiy organy funkcijas, uzdavinius ir atsakomybe klasifikuojant
informacija ir uztikrinant Neskelbtinos informacijos apsauga.

Grupés bendroviy valdybos ir kiti valdymo organai pagal kompetencijg, Bendroviy vadovy teikimu,
tvirtina konfidencialig ir komercine (gamybos) paslaptj sudarancios informacijos sarasus ir Sios
informacijos administravimo taisykles.

Sudarant ir tvirtinant Bendrovés konfidencialios, komercine (gamybos) paslaptj sudarancios
informacijos sgrasus turi bati jvertintos Sios informacijos praradimo ir (ar) jos atskleidimo pasekmés:

finansinés — dél galimy nuostoliy Bendrovei;

veiklos — dél galimy Bendrovés veiklos sutrikimy, apsunkinimy;

teisinés — dél to, ar praradus arba atskleidus informacijg bus padarytas teisés pazeidimas;
Bendrovés reputacijos sumazéjimo.

Grupés bendroviy vadovai yra atsakingi uz Neskelbtinos informacijos apsaugos jgyvendinimag, t. y.,
tinkamai paskirsto informacijos apsaugai reikalingus isteklius ir reikalavimy jgyvendinimg integruoja j
veiklos procesus taip, kad darbuotojams nebiity didinama administraciné nasta.

Priklausomai nuo Grupés bendrovéje valdomo Neskelbtinos informacijos kiekio, informacijos apsaugos
vertinimo, planavimo, jgyvendinimo ir kontrolés funkcijos gali buti:

deleguojamos Informacijos saugumo vadovui (jgaliotiniui);

paskirstomos reikiamg kvalifikacijg turintiems Bendrovés strukturiniy padaliniy ar funkciniams
vadovams ar darbuotojams;

perduodamos tinkama kvalifikacijg turintiems tiekéjams pagal Informacijos saugumo vadovo paslaugy
teikimo sutartis.

Informacijos saugos vadovas (jgaliotinis) patvirtina ir periodiskai perzidri visy administratoriaus
teises informacinése sistemose turinciy subjekty sarasa.

Apie visus informacijos apsaugos incidentus nedelsiant informuojamas Informacijos saugos vadovas
(jgaliotinis). Visi incidentai turi bati registruojami, tinkamai uzfiksuojama informacija apie incidenta,
pasalinamos pasekmés, mokomasi i$ klaidy.

Nustatytu periodiskumu Informacijos saugumo vadovas (jgaliotinis) parengia ir Grupés bendrovés
vadovui pateikia apsaugos incidenty ataskaita.

Strukturiniy padaliniy vadovai yra atsakingi, kad tiesiogiai jiems pavaldiis darbuotojai buty
susipazine su Neskelbtinos informacijos apsaugos reikalavimais ir nustatyta atsakomybe uz jy
nesilaikyma.




4.10.

4.11.

4.12.

4.13.

4.14.
4.15.

4.15.1.
4.15.2.

4.16.

4.16.1.
4.16.2.
4.16.3.
4.17.

5.1.

5.2.

5.3.
5.3.1.
5.3.2.

Strukturiniy padaliniy vadovai inicijuoja prieigos prie informacijos ir dokumenty suteikimg pavaldiems
darbuotojams vadovaudamiesi principu ,butina darbui®. Organizuojant prieigg prie informacijos
elektroniniais tinklais laikomasi principo ,draudZziama pagal nutyléjimg" (angl. default deny), t. y.
draudZziami visi IT protokolai, servisai, funkcijos, programos, iSskyrus leistinus.

Prieigos prie informacijos ir dokumenty inicijavimo ir suteikimo funkcijos turi buti atskirtos.

Grupés bendrovése turi biti paskirti darbuotojai atsakingi uz dokumenty, kuriuose yra Neskelbtinos
informacijos, administravima ir informacinés saugos administratoriai. Siems darbuotojams paskiriamos
teisés aktuose ir kituose dokumentuose nustatytos Informaciniy istekliy valdytojy funkcijos.

Priklausomai nuo Bendroves valdomo informaciniy technologijy ir Neskelbtinos informacijos kiekio ir
kritinés jtakos Bendrovei veiklai gali buti sudaryta saugos administratoriaus paslaugy teikimo sutartis.

Informacinés saugos administratoriy teisiy naudojimas turi biti grieztai ribojamas ir kontroliuojamas.

Grupés bendrovéje patvirtintuose dokumentuose (darbo sutartyse, darbo tvarkos taisyklése,
pareiginiuose nuostatuose, konfidencialumo susitarimuose ir kt.) turi biti jtraukti darbuotojams,
kolegialiy organy nariams ir kitiems asmenims (rangovams, paslaugy teikéjams bei Treciyjy asmeny
atstovams) keliami Sie informacijos saugumo reikalavimai, nustatomos prievolés ir atsakomybeé:

laikytis Bendroves Neskelbtinos informacijos apsaugos reikalavimy ir jdiegty procesy;

jpareigojimas saugoti konfidencialig, komercine (gamybos) paslaptj sudarancig informacijg turi galioti
protingg laikg nutraukus darbo santykius ir (ar) tokios informacijos bei duomeny tvarkymo veiklg,
vykdyta sudaryty sutarciy pagrindu.

Grupés bendroveéje turi bati uztikrinta, kad, nutraukiant darbo santykius su darbuotoju ar sutartj su
kolegialaus organo nariu, buty nedelsiant, bet ne véliau kaip iki sutarties nutraukimo:

panaikinta prieiga prie informaciniy sistemuy;
grazinti visi dokumentai, kuriuose yra Neskelbtinos informacijos;
grazinta visa Bendrovés suteikta techniné ir programiné jranga.

Keiciantis darbuotojo, kolegialaus organo nario pareigoms prieiga prie Informaciniy istekliy turi bti
pakeitiama vadovaujantis principu ,bttina darbui®.

INFORMACINIY ISTEKLIY VALDYMO YPATUMAL INFORMACIJA, DOKUMENTAI

Grupés bendroviy valdoma informacija, esanti visy rasiy fiziniuose dokumentuose, turi buti
registruojama nustatyta tvarka.

Irenginiuose elektronine forma ir fiziniuose dokumentuose esanti konfidenciali, komercine (gamybos)
paslaptj sudaranti informacija turi bati nustatyta tvarka pazyméta.

Grupés bendrovése valdoma informacija yra skirstoma j Sias kategorijas:
Viesa informacija;

Neskelbtina (neviesa) informacija:

5.3.2.1. Vidinio naudojimo informacija;

5.3.2.2.
5.3.2.3.

Konfidenciali informacija;

Komercine (gamybos) paslaptj sudaranti informacija.



5.4.

5.5.

5.6.

5.7.

5.8.

6.1.

6.2.

6.3.

6.4.

Grupés bendroviy, kuriy akcijomis prekiaujama reguliuojamoje rinkoje, ir pastaryjy dukteriniy
bendroviy darbuotojams ir kolegialiy organy nariams taikomi reikalavimai®, nustatyti asmenims,
turintiems teise suzinoti viesai neatskleistg informacija. Tokia informacija yra laikoma tiesiogiai ar
netiesiogiai su Grupés bendrovémis — emitentais* — ar jy finansinémis priemonémis susijusi tiksli
informacija apie planuojamus ar jvykusius esminius jvykius ar kita informacija, kurios vieSas
atskleidimas gali turéti didele jtakg Grupés bendroviy, kuriy akcijomis prekiaujama reguliuojamoje
rinkoje, finansiniy priemoniy ar su jomis susiety iSvestiniy finansiniy priemoniy kainai.

Asmens duomenys turi biti valdomi laikantis Sioje Politikoje nustatyty ir Lietuvos Respublikos
asmens duomeny teisinés apsaugos jstatymo, Lietuvos Respublikos elektroniniy rysiy jstatymo ir kity
Europos sajungos ir Lietuvos Respublikos teises akty reikalavimy.

Grupés bendrovés, ypatingos svarbos informacinés infrastruktiros valdytojai, privalo teikti
Nacionaliniam kibernetinio saugumo centrui prie Lietuvos Respublikos krasto apsaugos ministerijos
informacijg apie kibernetinius incidentus ir taikytas Siy incidenty valdymo priemones, o apie
kibernetinius incidentus, susijusius su asmens duomeny apsaugos pazeidimais, ir taikytas Siy incidenty
valdymo priemones — Valstybinei duomeny apsaugos inspekcijai Sios institucijos nustatyta tvarka ir
sglygomis.

Grupés bendrovése turi biti diegiama ir palaikoma ,Svaraus stalo" tvarka, draudzianti palikti be
priezitiros dokumentus, bylas, informacijos laikmenas (pvz., darbo kabinete ant stalo pasibaigus darbo
laikui), kuriose yra Neskelbtinos informacijos.

Grupés bendroveése tiek fiziniai, tiek elektroniniai dokumentai, turi bati tinkamai valdomi ir apsaugoti
nuo sugadinimo, praradimo, neteiséto atskleidimo ir naudojimo, pakeitimo ir naikinimo. Turi buti
parengta dokumenty valdymo tvarka, kurioje nurodomi pagrindiniai dokumenty rengimo,
registravimo, tvarkymo, apskaitos, saugojimo, perdavimo ir naikinimo reikalavimai ir procediiros.

INFORMACINIY ISTEKLIY VALDYMO YPATUMAIL. TECHNINE (APARATINE),
PROGRAMINE JRANGA IR ELEKTRONINIAI RYSIAI

Grupés bendroviy veiklai leidziama naudoti tik Sankcionuotg jranga. Informacija gali biti saugoma,
apdorojama ir perduodama tik teisétais pagrindais valdoma (pvz.: nuosavybés teise arba nuomojama)
jranga. Tik iSimtinais atvejais gali biti leidziama naudoti kity asmeny valdoma jrangg (pvz.: kolegialiy
organy nepriklausomy nariy turimi kompiuteriai, mobilieji jrenginiai). Tokie atvejai, kaip ir visa
techniné ir programiné jranga turi buti registruojami ir apskaitomi.

DraudZiama saugoti Bendrovés konfidencialig, komercine (gamybos) paslaptj sudarancig informacija
Bendrovéje neregistruotuose jrenginiuose ir laikmenose.

Konfidencialiai, komercine (gamybos) gamybos paslaptj sudaranciai informacijai saugoti gali bdti
naudojami tik tokie neSiojami jrenginiai, kuriuose saugoma informacija yra Sifruojama.

DraudZiama leisti naudoti be prieZiliros Tretiesiems asmenims (taip pat ir Seimos nariams ar kitaip
susijusiems asmenims) kompiuterine jrangg, laikmenas, mobiliuosius telefonus ir kitg jrangg, kurioje
yra Grupés bendrovés valdomos Neskelbtinos informacijos.

3 Lietuvos banko valdybos 2013 m. vasario 28 d. nutarimas Nr. 03-46 ,Dél vieSai neatskleistos informacijos konfidencialumo
uztikrinimo ir atskleidimo taisykliy patvirtinimo";

596/2014

2016/347,

4 LITGRID AB ir AB ,Amber Grid".
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6.5.

6.6.

6.7.

6.8.

6.9.

6.9.1.
6.9.2.
6.9.3.
6.10.

6.11.

6.12.

6.13.

6.13.1.

6.13.2.

6.14.

6.15.

6.15.1.
6.15.2.
6.16.
6.16.1.
6.16.2.
6.17.

Pries perduodant kompiuterine jrangg remonto darbams i$ jos turi biiti saugiai pasalinta Neskelbtina
informacija.

Grupés bendroviy dokumentuose turi biiti nustatyta pareiga darbuotojams ir kolegialiy organy nariams
saugoti Bendroves valdomg kompiuterine jrangg bei laikmenas, kuriuose yra Bendroves neskelbtinos
informacijos, tiek nuo atsitiktinio praradimo, tiek nuo tycinio pagrobimo ir pareiga nedelsiant pranesti
Bendrovés atsakingam asmeniui apie kompiuterinés jrangos ar laikmenos su Neskelbtina informacija
praradima.

Nebereikalingos duomeny laikmenos turi bati tinkamai sunaikintos. DraudZiama laikmenas iSmesti,
parduoti ar kitu budu perleisti nesunaikintas.

Bendroveéje turi biti nustatyta duomeny ir laikmeny naikinimo tvarka, taip pat minimalus reikalavimai
patikimam Neskelbtinos informacijos sunaikinimui.

Grupés bendrovés turi uztikrinti, kad Zemiau nurodytus diegimus atlikty ir (arba) sankcionuoty tik
jgalioti ir tinkamg kvalifikacijg turintys asmenys:

programineés jrangos;
ugniasieniy ir antivirusiniy sistemuy;
operacinés sistemos ir taikomosios programinés jrangos pataisy.

Irenginiuose, naudojamuose darbui su Bendrovés informacija, draudziama keisti operacinés sistemos
nustatymus draudziancius jdiegti programine jrangg. LeidZiama jdiegti programine jrangg tik is
patvirtinty tiekéjy.

Mobiliyjy jrenginiy programiné jranga turi biti nuolat atnaujinama gamintojy iSleistais papildiniais.

Informacinése sistemose turi biti registruojama ir nustatytg laikg iSsaugoma saugumo ir kity jvykiy
informacija. Informaciniy sistemy administratoriams turi bati panaikinta galimybé itrinti ar redaguoti
administratoriaus veiksmy Zurnalinius jrasus.

Grupés bendrovés turi imtis priemoniy, apsauganéiy nuo bet kokios (lokalios ar nuotolinés)
nesankcionuotos prieigos prie tinklo paslaugy:

vadovautis principu ,draudZziama pagal nutyléjima" (angl. default deny), t.y. draudZiami visi IT
protokolai, servisai, funkcijos, programos, iSskyrus leistinus;

uztikrinti apsaugg nuo nesankcionuotos loginés ir fizinés prieigos prie kompiuterinio tinklo jrenginiy
valdymo.

Grupés bendrovés turi nustatyti reikalavimus interneto ir elektroninio pasto naudojimui. VieSaisiais
elektroniniy rysiy tinklais perduodamos informacijos Konfidencialumas turi biiti uztikrintas naudojant
Sifravima, virtualyjj privaty tinkla (angl. virtual private network).

Nustatomi Sie draudimai perduoti Konfidencialia, Komercine (gamybos) paslaptj sudarancig
informacija:

ne Grupés bendrovés suteiktu elektroniniu pastu ar programinémis priemonémis;
nesifruota saugiu bldu vieSaisiais tinklais;

Nustatytu periodiSkumu turi biti atliekami:

interneto ir elektroninio pasto naudojimo teisétumo kontroliniai patikrinimai;
nuolatinis tinklo parametry ir saugumo jvykiy stebéjimas.

Grupés bendrovése turi buti nustatytos darbuotojy, kolegialiy organy nariy prieigos prie informacijos
registravimo, ir teisiy perzitiros procediros. Kiekvienas naudotojas turi biti unikaliai identifikuojamas.
Suteikiant prieigos prie Bendroviy informacijos teises, turi buti vadovaujamasi principu ,bitina darbui®.
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Grupés bendrovése turi biti patvirtinta prisijungimo prie informaciniy sistemy, kompiuterinés ir
mobiliosios jrangos slaptazodziy naudojimo tvarka. Joje numatomi slaptazodziy suteikimo,
panaikinimo, naudojimo ir sudetingumo reikalavimai. Nesinaudojant sistema nustatytg laikg turi buti
automatiskai atsijungiama, jjungiama kompiuterio ekrano uzsklanda, apsaugota slaptazodziu.

Grupés bendrovés turi nustatyti visy veiklai svarbiy duomeny ir programinés jrangos atsarginio
kopijavimo ir atkdirimo procesus. Atkdrimas iS atsarginiy kopijy turi biti periodiskai iSbandomas.

INFORMACINIY ISTEKLIY VALDYMO YPATUMAI. PERSONALO ZINIOS IR
IGUDZIAI

Visi Grupés bendroviy darbuotojai ir kolegialiy organy nariai:

turi bati supaZindinti su konfidencialios, komercine (gamybos) paslaptj sudarancios informacijos
apibrézimu, sgrasu, saugojimo, perdavimo ir naikinimo reikalavimais ir atsakomybe uz jy nesilaikyma;

turi badti informuojami, kad Bendrové nuolatos stebi ir kontroliuoja, kaip darbuotojai naudoja
Informacinius iSteklius (valdomg informacijg ir informacines technologijas) ir laikosi nustatyty
apsaugos reikalavimy;

turi turéti pakankamas jy funkcijoms atlikti Zinias ir jgidzius apie Neskelbtinos informacijos apsauga.
Grupés bendroveés turi nuolat vertinti Siy Ziniy ir jgtidziy lygj, organizuoti arba atlikti mokymus, teikti
informacijos apsaugai aktualig informacija.




